MANUAL DE PROCESOS ESTRATEGICOS MPE-01-D-08

Agua de los Patios SAE.SP
Proes do sousductoy dosntedo 0 T
1L Pt Ko i Sartander

. . FECHA VERSION
PLANEACION DEL SISTEMA DE GESTION 2026-02-26 !
POLITICA PARA EL TRATAMIENTO DE DATOS Pagina 1 de 24

PERSONALES

CONTROL DE CAMBIOS

FECHA

VERSION

RAZON DEL CAMBIO

2016-12-06

Version Original

2019-06-13

Se especifican los principios rectores para el tratamiento de datos
personales y el tratamiento y las finalidades del uso de las bases de
datos; asi mismo los canales de atencién para que el titular de la
informacion ejerza sus derechos.

2019-11-05

Como parte de la implementacion del programa integral de proteccion
de datos personales, se efectla revision y actualizacion de medidas de
seguridad, Avisos de Privacidad, y de la presente Politica.

2020-06-10

Se actualiza la finalidad de la base de datos de usuarios incluyendo la
realizacion de informes, medicidon y seguimiento a la satisfaccion del
usuario, se actualiza la finalidad de la base de datos de proveedores
incluyendo el pago por transferencia, y se corrige direccion de la
empresa.

2023-08-31

Se actualizan cargos, Por la Ley 2300 del afio 2023 se incluye la finalidad
de Realizar gestion de cartera (cobranza) en la empresa, por los
diferentes medios de comunicacién como llamadas, WhatsApp, correo
electrénico, mensajes de texto, Se realizaran de manera respetuosa y
sin afectar la intimidad personal ni familiar del titular, dentro del horario
de lunes a viernes y de 7:00 am a 7:00 pm, y sabados de 8:00 am a
3:00 pm.

2026-02-25

Se realiza la actualizacién del nimero de atencidn al usuario, se actualizo
el item 2 de los principios rectores, se incluyo el item de escalas y
sanciones disciplinarias, se incluyo el item 12 de las novedades que se
deben reportar en RBND,

LISTA DE DISTRIBUCION

VERSION

CARGO

Gerente

Gestor

Jefe de Oficina Juridica y servicio al cliente
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6 Lider
6 Jefe de Plantas
6 Contador
6 Tecndlogo Universitario
6 Coordinador de Sistemas de Gestién
6 Ingeniero Auxiliar
6 Ingeniero de Soporte
6 Auxiliar
6 Ayudantes
6 Supervisor
6 Oficial
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AGUA DE LOS PATIOS S.A. E.S.P., identificada con el NIT 900.163.757-0, como
prestadora de servicios publicos domiciliarios de acueducto y alcantarillado en el
Municipio de Los Patios, con domicilio principal en Av. 10 #28-80 Barrio Patio Centro,
del Municipio de Los Patios, Republica de Colombia, en ejecucion del Contrato de
Operacién suscrito el 30 de Julio de 2007; reconoce la importancia de la seguridad,
privacidad y confidencialidad del tratamiento de datos personales de los usuarios,
proveedores, clientes y en general de todos sus grupos de interés, de los cuales se han
recogido informacion personal en bases de datos o archivos, y en cumplimiento de lo
previsto en la Ley Estatutaria 1581 de 2012 ademas en su decreto reglamentario
1377 de 2013, , y demds normas complementarias, ha adoptado la presente POLITICA
PARA EL TRATAMIENTO DE DATOS PERSONALES

La presente, indica cual o cuales son los procedimientos para que los titulares de la
informacion puedan ejercer los derechos a conocer, actualizar, rectificar y suprimir el
dato y revocar la autorizacion.

Medios de consulta:

Pagina Web: www.aguadelospatios.com Teléfono: 5808023 - 6017702667 del Municipio
de Los Patios.



http://www.aguadelospatios.com/
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1. GENERALIDADES

1.1. OBIJETIVO

Establecer los criterios para la recoleccién, almacenamiento, uso, circulacion y supresion
de los datos personales tratados por AGUA DE LOS PATIOS S.A. E.S.P. conforme a los
lineamientos establecidos por la ley 1581 de 2012, y asi mismo a través de la presente
politica dar cumplimiento a lo previsto en el literal K del articulo 17 de la referida ley.

1.2. ALCANCE

Esta politica aplica para toda la informacidén personal registrada en las bases de datos
de AGUA DE LOS PATIOS S.A. E.S.P., quien actua en calidad de responsable del
tratamiento de los datos personales en el desarrollo de su actividad y gestién, dando
cumplimiento a lo establecido en la ley 1581 de 2012 y demas disposiciones que la
modifiquen, adicionen o complementen.

Sin perjuicio del cumplimiento del deber de AGUA DE LOS PATIOS S.A. E.S.P.,
establecido en la ley 1266 de 2008 (Ley de Habeas Data), esta politica establece los
lineamientos que se llevaran a cabo para proteger la informacidon de los titulares y
realizar el debido tratamiento de la base de datos financiera, crediticia, comercial y de
servicios, en calidad de la relacidn comercial entre la empresa y el titular de la
informacion.

La presente politica estd dirigida a nuestros usuarios, clientes, proveedores,
colaboradores y en general al grupo de interés sobre los cuales AGUA DE LOS PATIOS
S.A. E.S.P. realiza tratamiento de informacién personal.

1.3 DEFINICIONES

< Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales;

< Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

< Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

< Dato sensible: Datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, asi como los datos relativos
a la salud, a la vida sexual y los datos biométricos.
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Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales

por cuenta del Responsable del Tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o el

Tratamiento de los datos;
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos

personales, tales como la recoleccidon, almacenamiento, uso, circulacién
supresion.

1.4. LEGISLACION NACIONAL VIGENTE.

A continuacién, se enlista las principales normas vigentes en Colombia, en materia
de proteccion de datos personales, en con cuyo cumplimiento AGUA DE LOS PATIOS
S.A. E.S.P. se encuentra comprometido y representan la base de la presente politica.

Articulo 15 de la Constitucién Politica de Colombia.

Ley 1266 de 2008

Ley Estatutaria 1581 de 2012

Decreto 1377 de 2013

Decreto 886 de 2014 - Reglamentacién del Articulo 25 de la Ley 1581:
Registro Nacional de Bases de Dato

Decreto 1074 del 26 de mayo de 2015 (Reglamentacion Parcial de la Ley
1581).

Circular 02 del 3 de noviembre de 2015 de (Adicion al Capitulo 2, Titulo V de
la Circular Unica de la SIC.

Decreto 090 de 2018 -Modifica ambito de aplicacion RNBD

Circular-03 del 01/08/2018 - Titulo-V- Nuevos lineamientos - reporte de los
incidentes seguridad)

Circular Conjunta N. 004 05/09/2019 Lineamientos que deben seguir
entidades publicas y particulares que ejercen funciones publicas para la
proteccion de habeas Data.

Ley 2300 del afio 2023, por medio de la cual se establecen medidas que
protejan el derecho a la intimidad de los consumidores.

(o]
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1.5. OBLIGACIONES

Esta politica es de obligatorio y estricto cumplimiento para AGUA DE LOS PATIOS S.A.
E.S.P.

2. PRINCIPIOS RECTORES

El tratamiento de los datos personales por AGUA DE LOS PATIOS S.A. E.S.P. se
realiza de conformidad con los siguientes principios:

2.1. PRINCIPIO DE LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS.

AGUA DE LOS PATIOS S.A. E.S.P. es conocedor de que el tratamiento a que se refiere
la ley 1581 de 2012 es una actividad reglada, y que debe sujetarse a lo establecido en
ella y en las demas disposiciones que la desarrollen.

2.2. PRINCIPIO DE FINALIDAD:

AGUA DE LOS PATIOS S.A. E.S.P. recolectara y tratard los datos para finalidades
legitimas de acuerdo a la Constitucion y la Ley, las cuales seran informadas al titular de
la informacion.

2.3. PRINCIPIO DE LIBERTAD

AGUA DE LOS PATIOS S.A. E.S.P. tratara los datos solo con consentimiento previo e
informado del titular. AGUA DE LOS PATIOS S.A. E.S.P. no recolectara informacion sin
previa autorizacion o ausencia de mandato legal o judicial que revele el consentimiento.

2.4. PRINCIPIO DE VERACIDAD O CALIDAD.

La informacién sujeta a tratamiento debera ser veraz, completa, exacta, actualizada,
comprobable y comprensible. AGUA DE LOS PATIOS S.A. E.S.P. prohibe el tratamiento
de datos parciales, incompletos, fraccionados o que induzcan error.

2.5. PRINCIPIO DE TRANSPARENCIA.

AGUA DE LOS PATIOS S.A. E.S.P. garantiza el derecho a titulares o terceros autorizados
conforme a la ley, en cualquier momento y sin restricciones informacién acerca de la
existencia de datos que le conciernan.
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2.6 PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA.

El tratamiento de la informacidon esta sujeto a lo establecido en la Ley 1581 de 2012 y
la Constitucién, de acuerdo a la naturaleza de la misma. Por lo tanto, el tratamiento sera
realizado Unicamente por personas autorizadas por el titular y/o establecidas por la Ley.

AGUA DE LOS PATIOS S.A. E.S.P. no podra disponer la informacién personal sin
consentimiento del titular en internet u otros medios masivos de comunicacién excepto
los datos publicos, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los titulares o a terceros autorizados por la ley.

2.7 PRINCIPIO DE SEGURIDAD.

AGUAS DE LOS PATIOS S.A. E.S.P. manejara la informacion sujeta a la ley 1581 de 2012
con las medidas técnicas, humanas y administrativas necesarias para otorgar la
seguridad a sus registros, evitando adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

2.8 PRINCIPIO DE CONFIDENCIALIDAD.

Todas las personas que intervengan en el Tratamiento de datos personales que no
tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacidon con alguna de las labores que
comprende el Tratamiento, pudiendo solo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas por la
ley 1581 de 2012 y en los términos de la misma.

2.9 PRINCIPIO DE NECESIDAD Y PROPORCIONALIDAD:

Los datos personales registrados en una base de datos deben ser los estrictamente
necesarios para el cumplimiento de las finalidades del Tratamiento, informadas al
titular. En tal sentido, deben ser adecuados, pertinentes y acordes con las finalidades
para los cuales fueron recolectados.

2.10 TEMPORALIDAD O CADUCIDAD:

Los datos se conservan de acuerdo con los principios de necesidad y razonabilidad; de
caducidad y temporalidad y con lo establecido legalmente por las hormas especiales que
regulan la conservacion de documentos. Igualmente, los datos seran utilizados para los
fines propios de la relacién contractual y/o comercial durante la vigencia del presente
contrato y cinco (5) afios mas.
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INTERPRETACION INTEGRAL DE DERECHOS CONSTITUCIONALES:

La Ley 1581 de 2012 se interpretara en el sentido de que se amparen adecuadamente
los derechos constitucionales, como son el hadbeas data, el derecho al buen nombre, el
derecho a la honra, el derecho a la intimidad y el derecho a la informacion. Los derechos
de los titulares se interpretaran en armonia y en un plano de equilibrio con el derecho a
la informacién previsto en el articulo 20 de la Constitucién y con los demas derechos

constitucionales aplicables.

3 AUTORIZACIONES

3.1. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES

AGUA DE LOS PATIOS S.A. E.S.P. solicitara la autorizacién al titular de la informacion,
de manera que otorgue su consentimiento previo e informado del tratamiento para
los fines al cual son sujetos sus datos personales.

El consentimiento del titular podra ser suministrado por cualquier medio que pueda
ser objeto de consulta posterior, tales como medios electrénicos, comunicacién
escrita, verbal o por conductas inequivocas del titular que permitan concluir de forma
razonable que otorgd la autorizacion.

La autorizacién que el titular otorga a AGUA DE LOS PATIOS S.A. E.S.P. permite entre
otras cosas utilizar los datos personales y demas informacién suministrada para los
fines propios de la empresa y el ejercicio de su objeto social, y realizar los procesos
normales que se derivan de la prestacion de los servicios publicos de acueducto y
alcantarillado.

3.1.1. AUTORIZACION PARA EL TRATAMIENTO DE DATOS ESPECIALES

DATOS SENSIBLES

Cuando el tratamiento de dichos datos sea posible conforme a lo establecido en el
articulo 6° de la Ley 1581 de 2012, la autorizacion de los datos sensibles sera previa,
expresa y clara, ademas AGUA DE LOS PATIOS S.A. E.S.P. informar al titular lo
siguiente:

% El titular no esta obligado a dar su autorizacién o consentimiento para el
tratamiento de este tipo de informacion.

% Se informarad de manera previa y explicita qué datos sensibles seran
solicitados,

% Comunicara la finalidad del tratamiento que se le daran a los datos sensibles.
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AUTORIZACION PARA EL TRATAMIENTO DE DATOS NINOS, NINAS Y
ADOLESCENTES

AGUA DE LOS PATIOS S.A. E.S.P. asegura el respeto fundamental de los derechos
fundamentales de nifos, nifas y adolescentes, para tal efecto, se solicitara
autorizacion del representante legal del menor de edad para el tratamiento de sus
datos, informando de manera previa y explicita cuales son los datos objeto de este
y sus finalidades.

3.2. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION

De acuerdo al Articulo 10 de la ley 1581 de 2012, AGUA DE LOS PATIOS S.A. E.S.P.
no requiere autorizacion del titular para el tratamiento de los datos cuando se trate
de:

< Informacidn requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial;

Datos de naturaleza publica;

Casos de urgencia médica o sanitaria;

Tratamiento de informacidén autorizado por la ley para fines historicos,
estadisticos o cientificos;

< Datos relacionados con el Registro Civil de las Personas.

3

*

3

*

3

*

4 TRATAMIENTO Y FINALIDADES

4.1 TRATAMIENTO DE DATOS ESPECIALES

DATOS SENSIBLES:
Se prohibe el Tratamiento de datos sensibles, excepto cuando:

< El Titular haya dado su autorizacidén explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacién;

% El Tratamiento sea necesario para salvaguardar el interés vital del Titular y
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion;

% El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razén de su finalidad. En
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estos eventos, los datos no se podran suministrar a terceros sin la autorizacion
del Titular;

< El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

< El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad
de los Titulares.

DATOS DE NINOS, NINAS Y ADOLESCENTES

El tratamiento de datos personales de nifios, niflas estad prohibido, excepto cuando se
trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo
7° de la Ley 1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes
parametros y requisitos:

“ Que responda y respete el interés superior de los ninos, nifias y adolescentes.

% Que se asegure el respeto de sus derechos fundamentales. Cumplidos los
anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacién previo ejercicio del menor de su derecho a ser
escuchado, opinidn que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto. Todo responsable y encargado
involucrado en el tratamiento de los datos personales de nifios, nifias y
adolescentes, debera velar por el uso adecuado de los mismos. Para este fin
deberan aplicarse los principios y obligaciones establecidos en la Ley 1581 de
2012 y el presente decreto.

4.2. TRATAMIENTO DE DATOS PERSONALES

El tratamiento que realizara AGUA DE LOS PATIOS S.A. E.S.P con la informacion
personal sera el siguiente: La recoleccion, almacenamiento, uso, circulacion,
actualizacion, supresion, incluyendo datos sensibles seglin sean aplicables, esta
informacidon podra ser entregada, transmitida o transferida a entidades publicas,
aliados comerciales, contratistas, entre otros, Unicamente con el fin de cumplir con
las finalidades acordadas contractualmente y en ejercicio de sus funciones, AGUA DE
LOS PATIOS S.A. E.S.P. En todo caso en la entrega, transmision o transferencia hara
previa suscripcion de los compromisos que sean necesarios para dar cumplimiento a
la normatividad de proteccién de informacion personal, y en concordancia a lo
establecido en la presente politica para las siguientes finalidades que se presentan a
continuacion:
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4.2.1 FINALIDADES BASES DE DATOS

USUARIOS (ATENCION AL USUARIO, TECNICA Y COMERCIAL) AUTORIZACION
PARA EL TRATAMIENTO DATOS PERSONALES MPE-01-F-08-01.
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Establecer y mantener una relacidon contractual, asi como la terminacion de la
misma.

Reportar todas las actividades realizadas en el proceso de Atencion Al Usuario.
Gestionar tramites (solicitudes, quejas, recursos, notificaciones) de los usuarios,
abonos, ajustes, cambio de medidor, cambio de nombre-direccion, duplicados,
financiacion de deuda, nuevas conexiones.

Realizar una adecuada prestacion del servicio, incluyendo el recaudo.

Efectuar encuestas de satisfaccién y percepcion del servicio prestado por AGUA
DE LOS PATIOS S.A. E.S.P.

Realizar informes, medicion y seguimiento a la satisfaccion del usuario.
Contactar al Titular para el envio de informacion, noticias y/o notificaciones
necesarias a través de linea telefdnica, correo electrénico, mensajes de texto
(SMS o CHAT), o direccion fisica.

Llevar el control de los usuarios que realizan abonos o necesitan duplicado de su
factura.

Verificacion de Direcciones Con Los Cddigos De Los Usuarios.

Control y verificacion de reglamentos técnicos, Corte y/o suspension del servicio.
Estadisticas de consumo y Vigilancia. Facturacion, cobro y entrega de facturas.
Proteccion al consumidor de los servicios de acueducto y alcantarillado.
Recepciéon de datos personales para independizaciones e instalaciones del
servicio.

Gestion de visitas técnicas realizadas por el proceso de facturacidon, recaudo vy
técnica.

Ejecutar Todas las actividades propias como entidad prestadora de servicios
publicos domiciliarios.

Con la base de datos de Digiturno: La finalidad de esta base de datos es generar
las estadisticas comerciales que se requieran el cumplimiento de indicadores
Realizar gestion de cartera (cobranza) en la empresa, por los diferentes medios
de comunicacion como llamadas, WhastApp, correo electrénico, mensajes de
texto. Se realizaran de manera respetuosa y sin afectar la intimidad personal ni
familiar del titular, dentro del horario de lunes a viernes y de 7:00 am a 7:00
pm, y sabados de 8:00 am a 3:00 pm, excluyendo cualquier tipo de contacto
con el consumidor los domingos y dias festivos.

Trabajo social: El tratamiento de las bases de datos, tienen por finalidad
llevar el control de los usuarios en las vias que se encuentran en
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pavimentacion, reposicidn, nuevas conexiones y financiacion de deuda, para
la recuperacién de cartera, asi mismo efectuar el registro y evidencia de la
informacion que se reporta dentro de las facturas y en los casos que se
requiera registro fotografico previa autorizacién tanto de las capacitaciones
como de aquellas que se realizan por parte de dicha area con la Unica finalidad
de tener evidencia de la ejecucién. PILAS: llevar el control de los pagos de
cada uno de los beneficiarios de las pilas y elaboracién de informes de los
consumos de las pilas publicas. También es Incentivar al usuario sobre el
pago de la factura e informarle sobre formas de pago para cumplir con su
obligacion, oferta de servicios propios, informes sobre eventos en general
presenciales o por redes, promocién de actividades y/o campafias comerciales
- bienestar social y entre otras, informacion de interés general para los
usuarios y/o propia de la organizacién, impulsar la red de apoyo de la empresa.
contactar al titular a través de medios telefénicos, mensajes de texto (SMS o
CHAT WHATSAPP) , correos electronicos o direccion de vivienda.

CLIENTES (LABORATORIO)

Prestar el servicio de Laboratorio de Ensayo de Agua; Elaborar, Emitir y registrar

evidencias e informes, que soportan la prestacion del servicio.

PROVEEDORES (CONTABILIDAD, COMPRAS Y CONTRATACION) AUTORIZACION
DE PROVEEDORES PARA EL TRATAMIENTO DATOS PERSONALES MPE-01-F-08-02

La informacién de esta base de datos tiene como finalidad contactar al titular
a través de medios telefénicos, mensajes de texto (SMS o CHAT WHATSAPP),
correos electronicos en el desarrollo del proceso interno de contratacién y
compras, los cuales son de solicitud de cotizacion, vinculacién, logistica, pago
por transferencia entre otros. Gestionar y fortalecer las relaciones
contractuales, y evaluacion del desempefio del proveedor. Realizar gestién de
cartera en la empresa.

En contabilidad la ndémina tiene La finalidad de gestién del personal
administrativo y financiero, asi como gestionar la néomina, las prestaciones
sociales, la prevencion de riesgos laborales, la promocion y seleccion de
personal, cobros y pagos, econémica y contable.

ASPIRANTES, COLABORADORES. (TALENTO HUMANO, Y SEGURIDAD Y SALUD
EN EL TRABAJO) ESTUDIO DE PERSONAL MPS-GTH-F-02-04.

KD
£ X4

Talento Humano: |a finalidad del tratamiento de las bases de datos del
presente proceso conlleva Reclutamiento y Seleccion, Planeacidn y evaluacion
del capital humano Evaluacion de desempeno Administracién de retribuciones
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7
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Capacitacién desarrollo y aprendizaje organizacional, Higiene y Seguridad. Y
todas aquellas relacionadas con la organizacién, desarrollo, coordinacién y el
control establecido para promover el desempeiio eficiente del personal, asi
como también brindar el medio que permite a las personas que colaboran en
la administracion del talento humano, alcanzar los objetivos individuales
relacionados directa o indirectamente con el trabajo dentro de la compaiiia.

Aspirantes: La informacién que AGUA DE LOS PATIOS S.A. E.S.P. recolecta
de aspirantes o candidatos a cargos dentro de la organizacién es tratada con
la finalidad de realizar la evaluacion de ingreso y el proceso de vinculacion del
aspirante.

Colaboradores: El tratamiento de la informacion personal de nuestros
colaboradores tiene como finalidad la gestion de las relaciones laborales
existentes con éstos, dar cumplimiento a las retribuciones consagradas en el
contrato de trabajo, asi como el desarrollo de los diferentes programas
establecidos por la organizacion y todo lo relacionado con el desemperio de la
empresa.

Ex colaboradores: La informacién de los ex colaboradores se almacenara,
aun después de finalizado el contrato de trabajo, la informacién necesaria
para cumplir con las obligaciones que puedan derivarse en virtud de la relacién
laboral que existi6 conforme a la legislacion colombiana, al igual que,
proporcionar las certificaciones laborales que sean solicitadas por el ex
colaborador o por terceros frente a quienes aquel adelante un proceso de
seleccion.

Seguridad y salud en el trabajo: En cumplimiento de la normatividad
vigente las finalidades de la informacién de caracter personal contenida dentro
de las bases de datos de dicha area cumplen con los objetivos y actividades
establecidas dentro del sistema de gestion de seguridad y salud en el trabajo
(SG-SST) implementado por la empresa.

SOCIOS

X3

o

X3

o

Las finalidades para las cuales seran utilizados los datos personales de los
socios son las siguientes:

Adelantar las actividades societarias propias de la entidad que permitan el

desarrollo del objeto social, establecidas en la Ley y en los estatutos.

Permitir el ejercicio de los deberes y derechos derivados de la calidad de socios.

Envio de invitaciones a eventos programados por la organizacion.

Emision de certificaciones relativas a la relacion del titular del dato con La

Sociedad.
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Las demas establecidas en la Ley y en las autorizaciones que sean otorgadas por
los propios socios.

ACCESO, VIGILANCIA Y SEGURIDAD DE LAS INSTALACIONES

Por medio del personal de seguridad y videograbaciones que se realizan dentro y
fuera de las instalaciones de la compafiia, tienen por finalidad de mantener la
seguridad y controlar el acceso a las instalaciones de AGUA DE LOS PATIOS S.A.
E.S.P. Podran ser cedidos a las fuerzas y cuerpo de seguridad del estado colombiano
cuando ellas asi lo requieran.

5 DERECHOS DE LOS TITULARES.

Conocer, actualizar y rectificar sus datos personales frente a AGUA DE LOS
PATIOS S.A. E.S.P. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;
Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley;

Ser informado por AGUA DE LOS PATIOS S.A. E.S.P. previa solicitud acerca del
uso que se les ha dado a sus datos personales;

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demdas normas que la
modifiquen, adicionen o complementen;

Solicitar la revocatoria de la autorizacién y/o solicitar la eliminacion del dato
cuando AGUA DE LOS PATIOS S.A. E.S.P haya incurrido en conductas contrarias
a esta ley y a la Constitucion.

Acceder en forma gratuita a sus datos personales que de manera voluntaria
comparte con AGUA DE LOS PATIOS S.A. E.S.P.

Los anteriores derechos podran ser ejercidos por las siguientes personas:

KD
£ X4

X3

o

X3

o

Por el Titular, quien deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del Titular, previa acreditacién de la
representacién o apoderamiento.

Por estipulacion a favor de otro o para otro.
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Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas
gue estén facultadas para representarlos

6 DEBERES DE AGUAS DE LOS PATIOS S.A. E.S.P. EN CALIDAD DE
RESPINSABLE DEL TRATAMIENTO

AGUA DE LOS PATIOS S.A. E.S.P. reconoce la responsabilidad del tratamiento de datos
personales almacenados en sus bases de datos, en este sentido se compromete a:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data a través de los canales de atencién establecidos en el numeral 8 de
la presente politica;

Solicitar y conservar copia de las autorizaciones otorgadas por los Titulares o las
pruebas de ésta.

Informar debidamente al Titular sobre la finalidad de la recoleccién, el uso dado
sus datos personales y los derechos que le asisten por virtud de la autorizacion
otorgada;

Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracidon, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;
Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;

Rectificar la informacién cuando se tome conocimiento que es incorrecta.
Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley;

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley 1581 de 2012;

Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamaciéon y no haya finalizado el tramite respectivo;
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% Informar a la autoridad de proteccién de datos cuando se presenten violaciones
a los cédigos de seguridad y existan riesgos en la administracién de la informacion
de los Titulares.

s Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

7 PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE HABEAS DATA

En cumplimiento de las normas sobre proteccion de datos personales, AGUA DE LOS
PATIOS S.A. E.S.P. presenta los siguientes procedimientos y requisitos minimos para el
ejercicio de sus derechos:

7.1. CONSULTAS:

Los titulares, sus causahabientes o cualquier otra persona que pueda tener un interés
legitimo, podran solicitar que se les informe sobre los datos personales del titular que
se encuentren almacenados en cualquier base de datos de AGUA DE LOS PATIOS S.A.
E.S.P.

De acuerdo con lo anterior, AGUA DE LOS PATIOS S.A. E.S.P. garantizara el derecho de
consulta, dandole a conocer la informacion personal vinculada al titular.

Las consultas que versen sobre temas de acceso a la informacién, constancias de la
autorizacién otorgada por el titular, usos y finalidades de la informacion personal, o
cualquier otra consulta relacionada con la informacién personal entregada por parte del
titular, deberan presentarse por medio de los canales habilitados por AGUA DE LOS
PATIOS S.A. E.S.P. descritos en el item N°8 de la presente Politica.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de la misma. Cuando no sea posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y la fecha en que se atendera la consulta, la cual no superara los cinco (5) dias
habiles siguientes al vencimiento del primer término, de conformidad con lo establecido
en el articulo 14 de la Ley 1581 de 2012.

7.2. RECLAMOS

El Titular o sus causahabientes que consideren que la informacion contenida en una base
de datos debe ser objeto de correccidn, actualizacidn o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en esta ley, podran
presentar un reclamo ante AGUA DE LOS PATIOS S.A. E.S.P. teniendo en cuenta lo
siguiente:
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< El reclamo se formulard mediante solicitud dirigida a AGUA DE LOS PATIOS S.A.
E.S.P. por los canales establecidos, con la identificacién del Titular, la descripcion
de los hechos que dan lugar al reclamo, la direccion, y acompanando los
documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del
mismo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacién requerida, se
entendera que ha desistido del reclamo.

< En caso de que AGUA DE LOS PATIOS S.A. E.S.P. o el encargado que reciba el
reclamo no sea competente para resolverlo, dara traslado a quien corresponda
en un término maximo de dos (2) dias habiles e informara de la situacién al
interesado.

< Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a
dos (2) dias habiles. Dicha leyenda deberad mantenerse hasta que el reclamo sea
resuelto.

< El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ninguin
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

7.3. SUPRESION DE LA INFORMACION Y REVOCATORIA DE LA AUTORIZACION

AGUA DE LOS PATIOS S.A. E.S.P. una vez reciba una solicitud de supresion de la
informacién o de revocatoria de la autorizacidn, procederda al analisis de dicha solicitud
presentada; si el Titular tiene un deber legal o contractual de permanecer en la base de
datos de la organizacidn o de realizar tratamiento de su informacién personal, no se
procedera a la supresién de la informacién o en el segundo caso a la revocatoria de la
autorizacién. En caso contrario, se procede a la supresion de la informacién y/o
revocatoria de la autorizacidon segun sea la solicitud.

7.4. REQUISITOS:
Para la radicacién y atencién de su solicitud le solicitamos suministrar la siguiente
informacion:

% Identificacion del Titular o personal quien solicita la reclamacién (nombre
completo, apellidos y nimero de identificacién)
< Datos de Contacto (Direccion fisica y/o electrénica y teléfonos de contacto).
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< Descripcion del motivo(s)/hecho(s) que dan lugar al reclamo con una breve
descripcion del derecho que desea ejercer (conocer, actualizar, rectificar,
solicitar prueba de la autorizacidn otorgada, revocarla, suprimir, acceder a la
informacién) y en caso de ser necesario, adjuntar los soportes
correspondientes.

<+ Medios para notificar y recibir respuesta a su solicitud.

< Firma (si aplica) y numero de identificacion

De conformidad en lo previsto en el articulo 16 de la Ley 1581 de 2012, el Titular, sus
causahabientes o una tercera persona con interés legitimo, sdlo podra elevar queja ante
la Superintendencia de Industria y Comercio una vez haya agotado el tramite de consulta
o reclamo ante AGUA DE LOS PATIOS S.A. E.S.P. como responsable del tratamiento de
los datos personales.

8 CANALES DE ATENCION.

AGUA DE LOS PATIOS S.A. E.S.P. en calidad de Responsable del Tratamiento de Datos
Personales, tiene autorizado para el ejercicio de los derechos de los titulares:

< Oficina de Atencidon al Usuario: Ubicada en la Av. 10 #28-80 Sector Patio
Centro, del Municipio de Los Patios — Norte de Santander. Atencion de lunes a
viernes. en horario de Oficina.

% Teléfono: 6017702667

< Correo Electrénico: notificaciones@aguadelospatios.com

8.1. AREA ENCARGADA DE LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS

AGUA DE LOS PATIOS S.A. E.S.P., es la responsable de velar por el cumplimiento de
estas disposiciones. El area de Calidad y Control Interno junto con gestion juridica, es la
encargada del tramite de las solicitudes de los Titulares para hacer efectivos sus
derechos. La misma, tendrd una comunicacion directa con los responsables de las areas
de las diferentes bases de datos previamente identificadas y tratadas por AGUA DE LOS
PATIOS S.A. E.S.P, esto con el fin de garantizar que todos los aspectos sefalados
queden debidamente recogidos y que los deberes que estipula la Ley se cumplan.
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9. CANALES AUTORIZADO:

AGUA DE LOS PATIOS S.A. E.S.P. en calidad de responsable del Tratamiento de Datos
Personales, tiene habilitado para comunicacidon, contacto y actividades propias de la
empresa, comunicarse con los usuarios, proveedores, etc a través de:

% Numero celular, llamadas, mensajes de texto, o WhatsApp
% Correos electrénicos
% Direccién

10.MODIFICACIONES DE LA PRESENTE POLITICA

AGUA DE LOS PATIOS S.A. E.S.P., podra modificar los términos y condiciones del
presente documento de politicas y procedimientos como parte de nuestro esfuerzo por
cumplir con las obligaciones establecidas por la Ley 1581 de 2012, los decretos
reglamentarios y demas normas que complementen, modifiquen o deroguen lo contenido
en este documento, con el fin de reflejar cualquier cambio en nuestras operaciones o
funciones. En los casos que esto ocurra se publicara el nuevo documento de politicas y
procedimientos en la pagina web: www.aguadelospatios.com, o en cualquier otro medio
que se considere pertinente.

11.ESCALA DE FALTAS Y SANCIONES DISCIPLINARIAS

11.1. TRAMITE

Agua de los Patios S.A. E.S.P., una vez establecido el incumplimiento de las
disposiciones del presente Manual por parte de Delegado del Tratamiento de la
Informacion, adoptara las medidas o impondra las sanciones correspondientes.

Si la infraccién va mas allad de lo establecido en el presente Manual se adelantaran las
acciones judiciales pertinentes de acuerdo con lo establecido en las normas.

Se establecen las siguientes clases de faltas y sus sanciones disciplinarias, asi:

a) Fraude interno, delito no violento efectuado con la participacién de los empleados o
personas de confianza de AGUA DE LOS PATIOS S.A. E.S.P., bien sea en forma directa
o indirecta.

b) Fraude externo Cualquier acto efectuado por una persona ajena a AGUA DE LOS
PATIOS S.A. E.S.P., buscando acceder, apropiarse, causar adulteracion o eliminacién
a los datos personales a los cuales estos les realizan tratamiento.

c) Dafos a activos fisicos, pérdida, deterioro o cualquier afectacion de los datos
personales a los cuales AGUA DE LOS PATIOS S.A. E.S.P., realiza el tratamiento,
causados por dafios a los activos fisicos de los mismos.
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d) De acuerdo con la dimensién del dafio o peligro a los intereses juridicos tutelados en
la Ley 1581 del 2012 y su decreto Reglamentario 1377 de 2013, implica la suspension
en el trabajo hasta por ocho (8) dias. La ocurrencia generalizada de esta conducta
facultara al empleador a dar por terminado el contrato de trabajo.

e) La violacion por parte del trabajador de las obligaciones contempladas en el presente
Manual implica la suspensién en el trabajo hasta por ocho (8) dias.

f) El beneficio econdmico obtenido por el infractor o terceros, en virtud de la comisién
de la infraccion; sera causal de terminacion del contrato de trabajo con justa causa.

g) La reincidencia en la comision de la infraccion; acarrearad suspensiéon en el trabajo
hasta por dos (2) meses o la terminacion del contrato por justa causa.

h) Para todos los efectos legales, durante la suspension de labores impuestas como
sancion disciplinaria, se entiende suspendido el contrato individual de trabajo respectivo,
de acuerdo con lo dispuesto en los articulos 51 y 53 del CST y normas concordantes.

11.2. SANCIONES IMPUESTA POR LA SUPERINTENDENCIA DE INDUSTRIA
Y COMERCIO

A los Responsables del Tratamiento y Encargados del Tratamiento de la Informacién de
las bases de datos (AGUA DE LOS PATIOS S.A. E.S.P.) la SIC impondra las siguientes
sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil (2.000)
salarios minimos mensuales legales vigentes al momento de la imposicidon de la sancidn.
Las multas podran ser sucesivas mientras subsista el incumplimiento que las origind.
b) Suspension de las actividades relacionadas con el Tratamiento hasta por un término
de seis (6) meses. En el acto de suspensién se indicaran los correctivos que se deberan
adoptar.

c) Cierre temporal de las operaciones relacionadas con el Tratamiento, una vez
transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio.

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de datos sensibles.

12.NOVEDADES Y ACTUALIZACIONES QUE REPORTAR EN RNBD

12.1. REPORTES DE INCIDENTES Y NOVEDADES

Se debe reportar como novedades los reclamos presentados por los Titulares de la
informacion, teniendo en cuenta lo manifestado por los Titulares y los tipos de reclamos
preestablecidos.
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También se deben reportar los incidentes de seguridad que afecten la base de datos,
tales como violacion de los codigos de seguridad o la pérdida, robo y/o acceso no
autorizado de informacion de una base de datos.

Se debera reportar ante el RNBD dentro de los quince (15) dias habiles al momento en
que se detecten los incidentes por el delegado del Tratamiento de las Bases de Datos,
asi mismo se debera actualizar la informacion contenida en el RNBD cuando se realicen
cambios sustanciales, como por ejemplo los relacionados con la finalidad de la base de
datos, los canales de atencién al Titular de la informacion, la clasificacion o tipos de
datos almacenados en cada base de datos, las medidas de seguridad de la informacidn,
la Politica de Tratamiento de la informacion y la Transferencia y transmision internacional
de datos personales.

12.2. CAUSALES DE INCIDENTE DE SEGURIDAD DE DATOS PERSONALES

a) Falla de tecnologia informatica Pérdida, indisponibilidad, adulteracién o cualquier
afectacion de los datos personales a los cuales el AGUA DE LOS PATIOS S.A. E.S.P.,
realice tratamiento, causados por fallas en la infraestructura tecnoldgica de uno u otro.

b) Ejecucion y/o administracion de procesos Pérdida, indisponibilidad, adulteracion o
cualquier afectacidon de los datos personales a los cuales AGUA DE LOS PATIOS S.A.
E.S.P, realice tratamiento, causados por fallas en la ejecucién, aplicacién y/o
administracion de procesos, procedimientos, protocolos, politicas. La mala aplicacion o
ejecucion de un procedimiento ya establecido, el cual debe estar documentado y llevar
una trazabilidad de su correcta ejecucion.

c) Falla por negligencia o actos involuntarios de los titulares Pérdida, indisponibilidad,
adulteracidn o cualquier afectacion de los datos personales a los cuales AGUA DE LOS
PATIOS S.A. E.S.P, realice tratamiento, causados por negligencia o actos involuntarios
del mismo titular, que puede ver afectados tanto sus propios datos como los de otros
titulares.

d) Que afecte la Confidencialidad de los datos personales Todos aquellos incidentes que
afecten el principio de seguridad relacionado con la Confidencialidad de los datos
personales, siendo ésta, la caracteristica que evita la divulgacion de la informacion a
personas o procesos que no estén debidamente autorizados.

e) Que afecta la Disponibilidad de los datos personales Todos aquellos incidentes que
afecten el principio de seguridad relacionado con la Disponibilidad de los datos
personales, que es la caracteristica que garantiza el acceso a la informaciéon por las
personas o procesos autorizados, siempre que sea requerida.

f) Que afecta la Integridad de los datos personales Todos aquellos incidentes que afecten
el principio de seguridad relacionado con la Integridad de los datos personales que es
aquél que garantiza que la informacion se mantenga, tal como fue recolectada o
generada, sin alteraciones o modificaciones no solicitadas o autorizadas.




MANUAL DE PROCESOS ESTRATEGICOS MPE-01-D-08

A . FECHA VERSION
PLANEACION DEL SISTEMA DE GESTION 5096-02-26 o
~ , POLITICA PARA EL TRATAMIENTO DE DATOS Pagina 24 de 24
Agua dolos Patcs SAESP AL

13. VIGENCIA

La presente Politica rige a partir del seis (06) de diciembre de 2016, fecha de su
versioén original, y se mantiene vigente con todas las actualizaciones y modificaciones

realizadas hasta la fecha, siendo la version actual la que prevalece para todos los
efectos
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CcODIGO DOCUMENTO RELACIONADO

MPE-01-F-08-01 | AUTORIZACION PARA EL TRATAMIENTO DATOS PERSONALES-
USUARIOS.

MPE-01-F-08-02 AUTORIZACION DE PROVEEDORES PARA EL TRATAMIENTO
DATOS PERSONALES
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